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Giris
CSSigner, Cybersoft firmasi tarafindan gelistirimis acik kaynak kodlu e-imza yazilim
kltiphanesidir.

CSSigner API kullanarak;

e herhangi bir dosya veya karakter dizisini kolay bir sekilde imzalayabilir,

e imzal bir dosya ya da karakter dizisinin imzasinin saglamasini yapabilir (verification),
imzalayan sertifikalarin gegerliligini (validation) test edebilir

e imzaya konu olan bilesenleri (imzalanan icerik, imzalayan sertifika, SIL listeleri)
ayristirabilirsiniz.

CSSigner API kullanarak paralel ve seri imza atabilir, imzalara zaman damgasi ekleyebilirsiniz.

CSSigner yazilimi igerisine eklenmis olan kullanici arayuzine sahip CSSignerApp modulu ile
CSSigner API'sini kullanmadan imza ile ilgili islemlerinizi kolayca yapabilirsiniz.

CSSigner bluyuk dosyalarin imzalanabilmesi i¢in optimize edilmistir.

Teknik Ozellikler

Java (JDK1.5) programlama dili ile geligtirilmigtir.

ETSI TS 101 733 elektronik imza formatina uygundur.

X.509 formatinda Nitelikli Sertifikalar ile galisir (RFC 2459).

PKCS #11 arayuz standardi saglayan kartlarla ¢aligir.

Paralel ve seri imza atilabilir.

imzalara zaman damgasi eklenebilir.

imzalanan dosyalarin ¢ok blyiik olmalari durumunda bellek sorunu olusmamasi igin
disk Uzerinde gegici alanlar kullanilarak imzalama yapilir.

Platform bagimhhg! yoktur. Windows, Unix ve Linux isletim sistemlerinde kullanilabilir.

e RFC 3161, RFC 3126, RFC 2560, RFC 2634, RFC 2630, RFC 3280, RFC 3369
yayinlarinda tanimlanan yapilar baz alinarak gelistirilmistir.




CSSigner API Kullanim

Programlarinizin igerisinden CSSigner API araciligi ile imzalama islemini gergeklestirebilirsiniz.
CSSigner, Java programlama dili ile gelistiriimistir. Java programlarindan kolay bir sekilde
kullanilabilir. Yapilmasi gereken islem CSSigner.jar dosyasini proje classpath’ine eklemektir.

Ornekler:

Ornek 1 : Kart/Token Test Programi

Bu program ile elinizde bulunan bir kart/token Uzerinde yer alan sertifikalari gérebilirsiniz.
Ayni zamanda PKCS11 kutliphanesi test edilmis olur. Programi galigtirmak igin

java —cp CSSigner.jar ornek.KartTest

package ornek;

import java.security.KeyStore;
import java.util.lterator;
import java.util.Map;

import java.util.Map.Entry;

import tr.com.cs.signer.cert.C_Certificate;
import tr.com.cs.signer.cert.C_KeyStore;

public class KartTest

public static void main(String[] args)

{
if (args.length 1= 2)

System.err.printIn(usage : KartTest <pkcsll dll/so name> <password>");
System.exit(-1);

try
{
char[] password = args[1]-toCharArray();
KeyStore keyStore = C_KeyStore.createKeyStore(''PKCS11", "DENEME", args[0], password);
System.out.printIn("Kartta Bulunan Sertifikalar™);
System.out.printin(” ");
Map<String, C_Certificate> certs = C_KeyStore.getCerts(keyStore);
Iterator<eEntry<String, C_Certificate>> iterator = certs.entrySet().iterator();
while (iterator.hasNext())

Entry<String, C_Certificate> entry = iterator.next();
System.out.printIn("Sertifika Sahibi : " + entry.getValue().getSubjectName());
}

catch (Exception e)

{
e.printStackTrace();
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Ornek 2 : Kart/Token Test Programi [Grafik arayiiz]

Bu program ile elinizde bulunan bir kart/token Uzerinde yer alan sertifikalari gorebilirsiniz.
Ayni zamanda PKCS11 kltlphanesi test edilmis olur. Programi galistirmak igin

java —cp CSSigner.jar ornek.KartTestGUI

package ornek;
import javax.swing.JFrame;

import tr.com.cs.signer.cert.C_CardLogin;
import tr.com.cs.signer.swing.CSSignerApp;

public class KartTestGUI

public static void main(String[] args) throws Exception
{
C_CardLogin crdLogin = new C_CardLogin();
JFrame frame = new JFrame();
frame.setContentPane(crdLogin);
frame.setSize(640, 480);
CSSignerApp.placeToCenter(frame);
frame.setVisible(true);
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Program calistigi zaman ekrana Sekil 1’ deki gibi bir goérintl gelecektir. Kullanici ana
dizininde yer alan cssign.properties adli 6zellik dosyasinda yer alan kart tanimlarina goére
kart bilgilerini gormek icin kullanicidan gifre isteyecektir. Sifre girildigi zaman kart icerisinde
bulunan sertifikalar gorantulenir. Yeni bir kart tanimlamak igin tanimla digmesine basilip
kartin adi ve PKCS11 kutuphanesinin verilmesi yeterlidir. Asagida Sekil 1’de giris yapilan
bir kart 6rnedi goriimektedir.

=10l |
Tanimli Kartlar Yenile Tanimla
Kart Sifresi CiKig
Sertifika Seciniz  |{eTCAPI) Abdullah Fisne's 1D -
Sertifika Sahibi Abdullah Fisne L
Sertifika Otoritesi gibca
Seri No 949 |
Gecerlilik Tarihi 12202007 14:47:23 - 21/08/2017 14:53:31
Anahtar Kullanim Savizal imza
Ozel Anahtar Belirteci BR:53:35:55 BCEF 23 FA35 741 B F 4009 30 A0 6E:04:23:09
1.3.6.1.4.1.311.21.7 Unhandled Extensian -
Otorite Erigim Belirteci GF 7o ADDE 411 AEDCT 30 EE 00 2C 3F 07 32:BAFE 03 25:62
siL Dagrtim Noktalan |daptiCi=gihca, Ch=erisimdenetim, CH=CDPF Ch=Public%20Key% 205 ervi
Sertifika Otoritesine Erigim CAlssuers - ldapiffiChl=agibca, Ch=AR, CR=Fublic% 20Key%205emices, Ch=5
Sertifika Otoritesine Erigim CAlssuers - hitpeferisimdenetim erisimdenetimi.gib.gov irfCedEnrollferisim
Genigletilmis Anahtar Kullammm| extl)sages - 1.3.6.1.4.1.311.20.2.2
Genigletilmis Anahtar Kullanimi| extllzages- 1.3.6.1.5.57.3.2
1.|3.ﬁ.1.4.1.311|.21.1l] Unhandled Extension - -
q I |+

Sekil 1 : Kart Bilgilerini Gorme

A —




Ekranda Tanimla digmesine basildigi zaman Sekil 2 'deki ekran gelecek ve kullanicidan
kart Dbilgileri istenecektir. Burada girilen Dbilgiler cssign.properties adli dosyaya
kaydedilmekte ve CSSignerApp kullanildigi zaman kart bilgileri igerisinde segimi
saglanmaktadir.

Kart Tanimlama x|
Kiitiiphane Dusara5|:|c:IwindnwsISyStem3219tkpc51 1.dll | seg..
Kart Adr: laladdin| | Ekle

L 3 Kmuphape [Z_lusyam I'Ea_rta Erigim il;in Kullamlacak Dosyaw, .
# Kart Adi Ise Imzalama Igleminde Bu karta Referans Olacak Kullamcinin Tanimladigi Bir Ismi
gistermektedir

Sekil 2 : Yeni Kart Tanimlama

Ornek 3 : Dosya imzalama

Asagida verilen program parcasi kullanicidan kart, PKCS11 kutiphane dosyasi, parola ve
dosya adini alir. Kartta bulunan sertifikalardan imzalama yapilmak istenen sertifika ile

dosyayi imzalar ve dosya adina .imz ekleyerek imzali dosyayi saklar.
/)=

package ornek;

import java.io.BufferedReader;

import java.io.lInputStreamReader;

import java.security.KeyStore;

import java.security.PrivateKey;

import java.util.lterator;

import java.util._List;

import tr.com.cs.signer.cert.C_Certificate;
import tr.com.cs.signer.cert.C_KeyStore;
import tr.com.cs.signer.cms.C_FileSigner;

public class Dosyalmzala

public static void main(String[] args) throws Exception

{
if (args.length 1= 3)

System.err.printIn(usage : Dosyalmzala <pkcsll dIl/so name> <parola> <dosya adi>"");
System.exit(-1);

char[] password = args[1]-toCharArray(Q);

String tbsFile = args[2];

KeyStore keyStore = C_KeyStore.createKeyStore(""PKCS11", "DENEME"™, args[0], password);
System.out.printIn("Kartta Bulunan Sertifikalar™);

System.out.printin(” ");

List<C_Certificate> certsList = C_KeyStore.certificates(keyStore);
Iterator<C_Certificate> iterator = certsList.iterator();

int certNo = O;

while (iterator.hasNext())

System.out.printIn(Sertifika [ + ++certNo + "] ->" + iterator.next().getSubjectName());

BufferedReader in = new BufferedReader(new InputStreamReader(System.in));

Cybersoft
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int cNo = 1;
while (true)

{
System.out.print("Imzalama Yapmak Istediginiz Sertifika No : ");
String readLine = in.readLine();
try

cNo = Integer.valueOf(readLine).intvValue();

catch (NumberFormatException e)

{
e.printStackTrace();

continue;

}

if (cNo < 1 || cNo > certsList.size())
System.out.printIn(’"0 < Sertifika No < " + certsList.size() + " Olmalidir!..");
continue;

}

break;

String alias = C_KeyStore.getCertAliasJavaKeyStore(keyStore, cNo);//Setfifikaya ait olan alisai

al .
C_Certificate signerCert = certsList.get(cNo - 1);
PrivateKey pkey = (PrivateKey) keyStore.getKey(alias, password);
System.out.printIn("Dosya " + signerCert.getSubjectName() + " Sertifikasi lle
Imzalanacaktir...™);

C_FileSigner fTileSigner = new C_FileSigner(tbsFile);
fileSigner.sign(keyStore.getProvider(), signerCert, pkey, null);
fileSigner.save(tbsFile + ".imz"™);
System.out.printIn(*Imzali Dosya : "™ + tbsFile +

-imz™);
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Ornek 4 : imzali Dosya Dogrulama

imzalanmis bir dosya asagida verilen program ile ayristirilip imzalanan kisim ve imzalayan
sertifikalar bulunabilir. Program iki parametre alir. Birinci parametre imzali dosya adi, ikinci
parametre ise imzalanmis igerigin yazilacagi dosyanin adidir.

java —cp CSSigner.jar ornek.KartTestGUI XX.imz XX.data

package ornek;

import java.util_Collection;

import tr.com.cs.signer.cert.C_Certificate;
import tr.com.cs.signer.cms.C_SignedData;
import tr.com.cs.signer.cms.C_Signerinfo;
import tr.com.cs.signer.cms.C_Verifier;

public class ImzaDogrula

public static void main(String[] args) throws Exception

{
if (args.length 1= 2)
{
System.err._printIn('usage : ImzaDogrula <imzali dosya adi> <veri dosya
adi>");
System.exit(-1);
}
C_SignedData signedData = C_Verifier.verify(args[0], args[1]);
Collection<C_SigneriInfo> signerinfos = signedData.getSignerinfos();
System.out.printIn("Imzalayan Sertifikalar™);
System.out.printiIn(” ");
for (C_Signerinfo signerinfo : signerinfos)
C_Certificate signingCert = signerinfo.getSigningCert();
System.out.printin(signingCert.getSubjectName());
}
}
3
[/

Buraya kadar verilmis olan kiUglk program pargalari APl kullanimi hakkinda kisa bir fikir
vermektedir. Yaziimda Kullanilan Yapilar ve Onemli Siniflar bélimiinde ileri diizey (paralel ve seri
imza, imzalara zaman damgasi ekleme, imzalarin imzali ve imzasiz niteliklerinin alinmasi gibi)
imzalama islemleri i¢in kullanilan siniflar hakkinda bilgi verilecektir.




CSSignerApp Programi

CSSignerApp; grafik ortamda calisan ve basit dizeyden ileri dizeye kadar butlin imza iglemlerinin
yapllabildigi bir programdir. Bu program yardimi ile imzalama islemleri yaninda sertifika ile ilgili
islemler (dogrulama, sertifikasyon zincirini alma vs), imzali dosyanin ayristirimasi ve
dogrulanmasi, SiL listelerinin goriintilenmesi, kart/token tanimlama ve igerisinde olan sertifikalarin
goruntilenmesi gibi islemler de kolay bir sekilde yapilabilir.

Programi galigtirmak igin

e java —jar CSSigner.jar
e java —cp CSSigner.jar tr.com.cs.signer.swing.CSSignerApp

komutlarindan birisini yazmaniz yeterlidir. ilk olarak kullanicidan internete gikig icin proxy kullanip
kullanmadigi sorulur. Sertifika dogrulamalari ya da zaman damgasi alma isleminde internet
baglantisi i¢in kullanilacak olan bu degerler ayni zamanda cssign.properties dosyasina yazilir.
Daha sonraki ¢alismalarda bu degerler dosyadan okunur ve kullanici degistirmek istemiyor ise
sadece onaylayip ge¢cmesi yeterlidir. Eger internete direk ¢ikis var ise proxy kullaniminin false
olarak set edilmesi yeterlidir.

B rronyi¥ekil Sunucu) Kullanimi : x|

http.useProxy |true | - |

http.proxyHost  |10.251.75.10 |
hitp.proxyPort 5050 |

Degerler [cssign.properties]'e Yazilacaktir Yardim Tamarm

Sekil 3: Proxy (Vekil Sunucu) Kullanim Ekrani

Proxy Kullanimi ekranindan sonra ana ekran gelecektir. Ana ekran Akilli Kartlar, Guvenilir
Sertifikalar, Sertifika Iptal Listeleri, Hizli Imza Islemleri ve lleri Duzey Imza Islemleri bolumlerinden
olusmaktadir. Agagida bu bolimlerle ilgili kisa bilgiler verilecektir.




Akilli Kartlar

Bu boélimde akilli kart/token tanimi yapilabilir, tanimlanmis kart silinebilir ve kart igerisindeki
sertifikalar goérulebilir. Kartlarin CSSignerApp tarafindan gorilebilmesi igin oncelikle sisteme
kurulmasi gerekmektedir. Kart/token ile verilen yazihimlar araciigi ile bu kurulumun yapilmig
olmasi gerekmektedir. Burada yapilan islem; ilgili kartin PKCS11 standartlari kapsaminda iletisim
kurabilmesini saglayabilmek igin Uretici firma tarafindan verilen kutiphane aracihdi ile kartla
iletisim kurabilmektir.

Program genelinde herhangi bir menu pargasi Uzerinde farenin sag tusu ile yapilabilecek iglemler
tanimlanmistir.

Bimzavygulaess =lolx|
Alall Kartlar | Gitvenilir Sertifikalar | Sertifika iptal Listeleri(SiL) | Fiuzh imza fslemleri | ileri Diizey imza islemleri |
[ TANIMLI KARTLAR :
33 Aladdin - (C:AWINDOWS 'system32,e TPKCS11.d1l)

[»

4 Test1_Gecerli - (De-imzalPfxiTest1_Gecerlipfx) | Sertifika Sahibi Abdullah Fisne
¢ 5@ aladdin - {c:lwi wstem32ietpkes11.dily ;| Sertifika Otoritesi gibca
¢ [ Sertifikalar | SeriNo an =
& ‘| Gecerlilik Tarihi 121 22007 14:47:23 - 21005/2017 14:53:31

@ e-guven - (CWINDOWS system32aetpkss1.dil) : r

%2 etoken - (c:windows|system32ietpkcs 11.dl) ) AL IR Saysal Imza

@ siemens - {c:\siecap11.dily :| Ozel Anahtar Belirteci BE:53:35:55 BCEF 23 FA 35 741 8 F9 409 30 5C6E:04:.C3:09 o
1.3.6.1.4.1.311.21.7 Unhandled Extension -
Otorite Erigim Belirteci BF7SADDE 41 1AED CY30EBED02ZC 3R 07 32 BAFE08:25:6A
SiL Dagrtim Noktalan ldapMiCM=gibca Ch=erisimdenetim, CHN=CDP Ch=FPublic%20Key% 205 ervices CHN=Service

| Sertifika Otoritesine Erigim CAlssuers - ldapiiCh=gibca, CH=AIA CH=FPublic %2 0Key% 208 evices, CMN=Serices CH=Co
Sertifika Otoritesine Erigim CAlzsuers - hitpiierisimdenetim.erisimdenetimi.gib.gov.tiCenEnrallierisimdenatim.erigimd
Genigletilmig Anahtar Kullanim|extUsages-1.3.6.1.4.1.311.20.2.2

Genigletilmig Anahtar Kullanimi| extUsages- 136155732

1.3.6.1.4.1.311.21.10 Unhandled Extension -

Sertifika Acik Anahtari A0:81:80:02:81:81:00:C6:21:DF 6F BASF DADY.CEFSESCRAZEIBSCOE0 TR 791 2:3C: ]

;| Self-signed false

Sertifika Ozet Degeri CT2EADEITDFE 247 C 3T 49 ETBY 92897 B2.CREBY.C1:C1:C8

imza Degeri 81:AEES B35 ECA0:3T1 9:E4:3F 5F 50 24 6F B4:F8:1 D:B2:86:BA:4F 01 :D99E 68 FA:01:4
imza Algoritmasi SHATWIthRSA

| ML Gosterim ||
. ML= -
A4l i | [}]

Iptal Sertifika Sayisi 13

Ckunan SIL Dosya Sayisi: 8

ConfigBytes

name=aladdin

library=cwindowslsystem3Xetpkes11 dll

PKCE11 Gzellifi Tanrml Dedill..

Use PKCS11 Driver . sun.security. pkes11.5unPRCE11
Alias : (eTCAPI) Abdullah Fisne's 1D

| »

[N
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Giivenilir Sertifikalar

CSSigner.jar igerisinde /certificates dizininde tanimli glvenilir sertifikalar yer almaktadir. Ayni
zamanda kullanici, bu sertifikalarin diginda bagka glivendigi sertifikalar var ise bu sertifikalarin
bulundugu dizini belirleyip buradaki sertifikalarin da guvenilir sertifikalar icerisine alinmasini

saglayabilir.

Dizindeki sertifika dosyalarinin .cer veya .crt uzantili olmasi yeterlidir. Internet

Uzerinden herhangi bir adresten bir sertifika alinip disk ortamina kaydedilebilir. Sertifikasyon zinciri
ve OCSP sorgulari buradan yapilabilir.

B imza Uygulamasi -

=101 x|

Alalh Karitar | Giivenilir Sertifikalar | Sertifika iptal Listeleri(SiL) | Huh imza islemileri | ileri Diizey imza iglemleri |

Givenilir Sertifikalar Dizini C\Docurnents and Setingstabdullahfisne CAEDULLAH

| Dizin Belirle... Sertifikalari Yiikle...

Sertifika indir |tpets

indir...

[ Sertifikalar
¢ [E] Cihaz Sertifikasi Hizmet Saglayicisi - Siiriim 3
=] TUBITAK UEKAE Kilk Sertifika Hizmet Saglayicisi - Siiriim
[Z] Kamu Elektronik Sertifika Hizmet Saglacist - Siiriim 3

-

-

=] TUBITAK UEKAE OCSP Sunucusu - Surum 3
¢ E=] Cihaz Sertifikas! Hizmet Saglawicisi - Siiriim 3
] TUBITAK UEKAE Kok Sertifika Hizmet Saglaycisi - Sur
] TUBITAK UEKAE Kok Sertifika Hizmet Sadlayicisi - Siriim 3
5] TUBITAK UEKAE OCSP Test Sunucusu
[E5] TURKTRUST Elektronik Sertifika Hizmet Saglaycisi
¢ =] TURKTRUST Mitelikli Elektronik Sertifika Hizmetleri
=] TURKTRUST Elektronik Sertifika Hizmet Saglayicist
[£5] e-Guven Elektronik Sertifika Hizmet Saglayicisi
e-Guven Kok Elektronik Sertifika Hizmet Saglavicisi
e-Guven Nitelikli Elektronik Sertifika Hizmet Saglayicisi
L’"‘é}b-Gwen Kok Elektronik Sertifika Hizmet Saglayicisi

| Sertifika Sahibi
:| Sertifika Otoritesi

[E] TUBITAK UEKAE Kok Sertifika Hizmet Saglayicis: - Siiriim ] ©| seri No

;| Sertifika Acik Anahtari
| Self-signed

e-Guven Kok Elekironik Sertifika Hizmet Saalayicisi

e-Guven Kok Elektronik Sedifika Hizmet Saglavicisi

-354702155

Gecerlilik Tarihi

04/01/2007 12:32:48 - 04012017 12:32:48

Anahtar Kullammi

Seifika imzalama, SIL Imzalama

Temel Kisitlamalar

Sertifika Otoritesi - true

Ozel Anahtar Belirteci

GFEE44:B384:D5FA914F 2E DS 55:9404 56 DB 20:C4:DEAS

30:82:01:0A02:82:01:01.00:C312:20:9E B05E.00:65:80 4E 46 BB 60 5C ER2C06:97 DAF3F2.CA70:

frug

Sertifika Ozet Dedgeri

DOGE1TD2AD B0 2E1 DT AE B4 BRE0FE4BBT . FD:99:41:34

imza Dedgeri

TFEF Y536 6D TS AZET FAC T4 1A CE4EDF 466010520 A F C2ESERFFB0AE1ER] |

imza Algoritmas:

SHATWIthRSA

XML Gosterim

=HML=
=Cerificates
=TBSCertificate=
=WErsion=2=Mersions
=BerialMumbers=-354702155</3erialMumbar=
=Signature=
=Algorithmidentifier=1.2.840.113549.1.1.5 - SHATWithRSA=/Algorithmidentifier=
=igignatures
=lssuer=

4] I D

A II ]

[«]

=Name=e-Guyen Kok Elektronik Serifika Hizret Saclavicisi D= 0=Elekironik Bilai Guvenlic

|

Sertifika : TUBITAK UEKAE Kok Sedifika Hizmet Saglawcisi - Surdm 3
TUBITAK LEKAE Kik Sertifika Hizmet Sadlayicisi - Sirim 3 Sel-Signed!..

Sertifika - Kamu Elekironik Settifika Hizmet Sadlayicisi - Sirim 3
Ctarite : TUBITAK UEKAE Kik Sertifika Hizmet Sadlayicist - Sirim 3

Sertifika : TUBITAK UEKAE Kilk Sertifika Hizmet Sadlavicisi - Sirim 3
TUBITAK UEKAE Kik Serifika Hizrmet Sadlayicisi- SOrirm 3 Sel-Signed!..

[
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Sertifika Iptal Listeleri(SiL)

CSSigner.jar igerisinde /crls dizininde tanimli SIL listeleri yer almaktadir. Kullanici herhangi bir SiL
adresinden SIL listesi alabilir, bunlari kendi belirledigi bir dizine saklayip sisteme tanitabilir.
Dizindeki .crl uzantili dosyalar SIL listesine alinirlar.

I [=] 5]
[ Akili Kartlar | Giwenilir Sertifikalar | Sertifika iptal Listeleri(SiL) | Hizh imza islemteri | ileri Diizey imza iglemleri |

SiL Dizini C\Documents and Settingsiabdullahfisne CABDULLAH | Dizin Belirle... SiL Yiikle...
SiL indir |htp: | indir..
[ Sertifika Iptal Listeleri - ({CRLs) =]
% il e s e 223:332: s | | sioteritesi TURKTRUST Elekiranik Sunucy Serfifikas: Hizmetleri
[5¢] TURKTRUST Elektronik Sertifika Hizmet Saglayicisi 5147 Gecerli Guncelleme Tarihi | 2008-06-20 15:52:19+0300 3
5] TURKTRUST Elektronik Sunucu Sertifikasi Hizmetleri 5319 Sonraki Guncelleme Tarihi [2008-06-22 15:52:19+0300
15 TURKTRUST Elektronik Sunucu Sertifikasi Hizmetleri 5320]| | jotal Sertifika Sayst 11
5] TURKTRUST N:rt il | Elek‘lronik Senmka Hizmelle[i 5138 i Seri No Iptal Tarihi Il
] TURKTRUST Hitelikli Elektronik Sertifika Hizmetleri 5318
15€] TURKTRUST Nitelikli Elektronik Sertifika Hizmetieri 5321 43820176 200801728 12 353050200
49826178 2006-068-10 09:52:31+0300
49826179 2006-06-10 09:52:58+0300
40826185 2007-07-27 16:38:28+0300
:| 49826186 2007-07-27 16:38:47+0300
49826187 2006-10-1018:27:13+0300
: 49826188 2006-10-1018:27:45+0300
| 19826189 2006-10-1018:26:40+0300
49826196 2006-12-2910:31:14+0200
40826218 2007-08-01 16:24:01+0300
49826222 2007-08-01 16:23:25+0300
Otorite Erigim Belirteci EEB2:099:36:20:8F 14 BE:FF1 9 ARALFAIBBC 99 ED TE40:43
Sil Humarasi 5320
imza Algoritmasi SHATWIthRSA
imza Dederi 4070 9CEDD:340B: B4 AT AAAR LR FE CEFD:EECTF1:90:0E BF:.CADEARTE14:C2:81:6E:9C:94)
| XML Gosterim ~
4] Il [ [r]
Sertifika :TUB\'_I_'AK UEKAE ldk Sertifika Hizmet Saglayvicisi - Surdm 3 -
TUBITAK LUEKAE Kik Serifika Hizmet Sadlayicisi - Sirim 3 Self-Signed!...
Sertifika : Kamu EIeKlrm]ik_Sertiﬁka Hizrmet Sadlayicisi - Sirim 3
Otorite : TUBITAK UEKAE Kok Sertifika Hizmet Sadlayicis: - Sorim 3
Serifika : TUBITAK LUEKAE Kk Sertifika Hizmet Safilayicisi - Sarim 3
TUBITAK UEKAE KAk Serifika Hizmet Sadlayicisi- Srlim 2 Self-Signed! .. E
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Hizli Imza islemleri

Bu boliumde imzalama ve dogrulama islemleri hizli bir sekilde yapilabilmektedir.

imzalama

Sistemde akilli kartiniz takili ve tanimli ise imzalamak istediginiz dosyayi imzalama béliiminde
Imzalanacak kismina girmeniz yeterlidir. imzali dosya genel olarak dosya adina .imz eklentisi
eklenerek olusturulur. Degistirmek isterseniz imzali(cms) dosya adini degistirmeniz yeterlidir.

Daha sonra Kart Giris bélimiinde karta giris yapmalisiniz. Sertifika seciminden sonra Imzala
digmesine basildigi zaman imzalama islemi gergeklesecektir.

Dogrulama

Dogrulama yapilacak kisimda imzali(cms) kismina imzalanmis dosyanin adini girmeniz ve

Dogrula diigmesine basmaniz yeterlidir. imzali igerigi baska bir dosyaya saklamak isterseniz

imzalanan kismini doldurmalisiniz.

Bu boélimin alt kisminda imzali dosyada bulunan sertifikalar ve imzalar ayri ayri géruntulenebilir.

Sertifika se¢imi yapilmis ise alt kisimdaki tabloda sertifika bilgileri, imza segimi yapiimis ise ilgili

imza bilgileri gosterilir.

[ 1ol x|
Alall Kartlar | Giivenilir Sertifikalar | Sertifika iptal Listeleri(SiL) | Hizh imza islemteri | ileri Diizey imza iglemleri |

Dosya Secimi Dosya Secimi
imzalanacak |C twvinzip.log | seg. imzall (cms) |ments and Settingsiabdullahfisne. CABDULLAH WY Documentsil bdimz|  Secg..
imzal {cms) |C ‘weinzip.log.imz | Sec. imzalanan | nd Seftingsiabdullahfisne CAEDULLAHWMYy Documentsid.blimz.content]  Seg.

Tanimli Kartlar | | | Yenile | Tanimla | Sertifikalar | |~
Baltsiies Cikig imzalar [manmuT viLDIZ |~
Sertifika Seginiz |(eTC.IlPI} Abdullah Fisne's ID |V|
- -

Sertifika Sahibi Abdullah Fisne r Wersiyon 3 =
Sertifika Otoritesi gibca imzaci MAHMUT YILDIE | 9
Seri No 95 Ozet Algoritmasi | SHA1
Gecerlilik Tarihi 121 22007 14:47:23 - 21005/2017 14:583:31 igerikTi.irij CWSData
Anahtar Kullanimi Sayisalimza imzalamaZamam |2009-01-26 22:0115+0200
Ozel Anahtar Belirteci BE:53:35 55 BCEF 23 FA3S T4 18 F94009C 3C5C 6E04:C3 MesajOzeti [ET.CEEES931C 91 FABDEI IS 421ENDET.CH4E8CCAST EF]
1.3.6.1.4.1.311.21.7 Unhandled Extension - imzal Sertifika|imzalayan Sertifika Ozet Degeri : AB:CO:2AF 71 5ED:4E9E:56:51:46:00.E9:
Otorite Erigim Belirteci BF:75:A0:DE 41 1AED:CT30:6E:00:2C:3F.07:32.BAFE:08:25: imza Algoritmasi  |SHATWIithRSA
SiL Dagitim 1 Idap:iCH=gibca, Ch=erisimdenetirm, CN=CDP CN=Public%2 imza Degeri 46:03:BB:21.CE09FE B3 4734 FDF8:E8A YF 66341 E.SAFF.02EZ32EDE
Sertifika Otoritesine Erigim CAlssuers - [dapiiiCh=gibea, CN=AA CH=Public 2 0Key% 204 XMLGiOsterim =l
] DE o I | ol

imzavi Dofrula... ]

Algoritma CSHATWIthRSA

irnzal Mitelikleri Kullanarak Dogrula

imza Dodrulandr...

MAHMUT ¥ILDIZ irmzas) dodruland

Dodrulanmig Igerikimzalanan) Dosyaya Yazild - C\Documents and Settingsiabdullahfisne CABDULLAHMY Documentsi0 tt.imz.content E

4] i [ Dl
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ileri Diizey imza Islemleri

imzali bir dosyay! incelemek, paralel ya da seri imza atmak, zaman damgasi eklemek gibi bir cok
Ozellik icermektedir. Burada her islem manuel olarak yapilabilir. Menl Uzerinde sag tus
yapilabilecek islemleri géstermektedir. Eger imzali dokiiman incelenecek ise imza Yapisi(CMS)
tizerinde sag tus ile imzali dosyanin acilmasi gerekir. imzali dosya acildigi zaman gerekli alt meni
detaylari otomatik olarak doldurulur. Bundan sonra paralel/seri imza atilabilir, zaman damgasi
eklenebilir. imzali icerik dosyaya saklanabilir.

imzali olmayan bir dosyayi sifirdan imzalamak ve yukaridaki islemleri yapmak isterseniz
Veri(EncapsulatedContent) Uzerinde sag tusa basip imzasiz dosya agmaniz ve imzalama iglemine
ayni sekilde devam etmelisiniz. Her iki islem sonucunda ilgili dosyayi saklamalisiniz.

B imza uygulamasi _ .

_lol x|
Alalh Karilar | Giivenilir Sertifikalar | Sertifika Iptal Listeleri(SiL) | Hizh imza islemleri | ileri Diizey imza iglemleri |
= !mza Yapisi{CMS) ;
D Yeri{EncapsulatedContent) :
| versi 3
¢ [ Sertifikatar o
i =] MAHMUT YILDIZ || OzetBigoritma __|SHa
¢ ] TURKTRUST Nitelikli Elektronik Sertifika Hizmetleri | igerik Tiiri 1.2.840.113548.1.7.1
[E] TURKTRUST Elektronik Sertifika Hizmet Saglayicisi | sertifika MAHMUT Y¥ILDIZ
[ siLicRLs) | iMzALAR
¢ Cimzatar ‘| imzalayan Sertifika| MAHMUT YILDIZ
€ imza - MAHMUT YILDIZ :

ArsivZamanDarmgas) : -
ESCTimeStamp : -

imzay Dodrula...

Algaoritma CSHATWIthRSA
Irnzal Mitelikleri Kullanarak Dodrula
imza Dodrulandr...
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cssign.properties Dosyasi

Programin kullandigi bir kaynak(resource) dosyasidir. Kullanicinin home dizini altinda bulunur.
Yeni bir 6zellik eklendigi zaman diske tekrar yazilir. C_Properties sinifi tarafindan kullanilir.
icerisindeki degerler ve kullanim amaglari asagidaki gibidir.

e certs.location Guvenilir sertifikalarin (trusted certificates) bulundugu dizin. Bu dizinde
bulunan cer ve crt uzantili dosyalar sertifika dosyalari olarak kabul edilir ve CSSigner
tarafindan herhangi bir sertifikanin kok sertifikasi aranirken éncelikle bu sertifikalar
icerisinde var olup olmadigina bakilir.

e cris.location SiL listelerinin bulundugu dizin. crl uzantili dosyalar sertifika iptal listesi olarak
kabul edilir. Sertifika dogrulama isleminde kullanilir. Donem dénem bu dizine sertifika iptal
listesi yayinlayan kuruluglardan SiL listeleri alinip eklenebilir.

¢ smart.cards CSSignerAPP uygulamasi kullanildi§i zaman sisteme giris yapilmasi istenirse

buradaki kartlar kullaniciya listelenir. Formati {kartadi, kittiphane dosyasi}* seklindedir.

tsa.url Zaman Damgasi alinacak adres.

tsa.username Zaman Damgasi almak i¢in kullanilacak kullanici adi.

tsa.password Zaman Damgasi almak igin kullanilacak kullanici sifresi.

tsa.use.tubitak.api Zaman Damgasi Tlbitak’'tan alinacak ise ilgili kurum tarafindan

saglanan API kullaniimak zorundadir. O durumda bu deger true olarak set edilir.

http.useProxy Internet baglantisi proxy Uzerinden yapilacak ise bu deger true set edilir.

¢ http.proxyHost Internet baglantisi proxy Gzerinden yapilacak ise bu deger proxy
sunucusunun |IP adresini gosterir.

o http.proxyPort Internet baglantisi proxy tUzerinden yapilacak ise bu deger proxy
sunucusunun port numarasini gosterir.

Ornek cssign.properties dosyasi

<?xml version="1.0" encoding="UTF-8" standalone="no"?>

<IDOCTYPE properties SYSTEM "http://java.sun.com/dtd/properties.dtd">
<properties>

<entry key="certs.location">c:/trustedcerts</entry>

<entry key="crls.location">c:/cris</entry>

<entry key="smart.cards">kart_1,kiitiiphanedosyasi_1, kart_2, kiitiiphanedosyasi_2</entry>
<entry key="http.useProxy">true</entry>

<entry key="http.proxyHost">10.251.75.10</entry>

<entry key="http.proxyPort">8080</entry>

<entry key="tsa.use.tubitak.api">true</entry>

<entry key="tsa.url">http://zd.kamusm.gov.tr</entry>

<entry key="tsa.username">XXX</entry>

<entry key="tsa.password">YYY</entry>

</properties>




Yazilimda Kullanilan Yapilar ve Onemli Siniflar
/*imza Yapisi — Bakiniz RFC 3369*/

public class C_SignedData extends C_DEREncodable implements I_PreEncoding

{
T_INTEGER version;
Collection<C_Algorithmldentifier> digestAlgorithms = new LinkedHashSet<C_Algorithmldentifier>();
C_EncapsulatedContentinfo encapContentinfo;
Collection<C_Certificate> certificates;
C_CertificateRevocationLists cris;
Collection<C_Signerinfo> signerinfos = new TreeSet<C_SigneriInfo>();
¥

[*imzal igerik*/
public class C_EncapsulatedContentinfo extends C_DEREncodable

T_OBJECTIDENTIFIER eContentType;
G_OCTETSTRING eContent;

}

[*Sertifika Yapisi - Bakiniz REC 3280%/
public class C_Certificate extends C_DEREncodable implements 1_Properties

C_TBSCertificate tbsCertificate;
C_Algorithmldentifier signatureAlgorithm;
T_BITSTRING signatureValue;

public class C_TBSCertificate extends C_DEREncodable implements 1_Properties

T_INTEGER version;

T_INTEGER serialNumber;
C_Algorithmldentifier signature;

C_Name issuer;

C_Vvalidity validity;

C_Name subject;
C_SubjectPublicKeylnfo subjectPublicKeylnfo;
T_BITSTRING issuerUniquelD;
T_BITSTRING subjectUniquelD;
C_Extensions extensions;

}

/*imzaci Yapisi — Bakiniz REC 3369*/
public class C_SignerInfo extends C_DEREncodable implements 1_Properties

{

protected T_INTEGER version;

protected C_Signerldentifier signerldentifier;
protected C_Algorithmldentifier digestAlgorithm;
protected Collection<T_Attribute> signedAttrs;
protected C_Algorithmldentifier signatureAlgorithm;
protected T_OCTETSTRING signature;
protected Collection<T_Attribute> unSignedAttrs;




[*Algoritma Belirteci— Bakiniz REC 3369/
public class C_Algorithmldentifier extends C_DEREncodable

T_OBJECTIDENTIFIER identifier;
Collection<C_DERObject> parameters;

}

[*Attribute Yapisi - Bakiniz REC 3369*/
public abstract class T_Attribute extends C_DEREncodable

{

private T_OBJECTIDENTIFIER attrType;

private Collection<C_DEREncodable> attrValues = new
LinkedHashSet<C_DEREncodable>();
}

/*SIL Yapisi - Bakiniz REC 3369*/
public class C_CertificateRevocationLists extends C_DEREncodable

Collection<C _CertificateList> certRevLists = new
LinkedHashSet<C_CertificateList>();

public class C_CertificateRevocationLists extends C_DEREncodable

Collection<C _CertificateList> certRevLists = new
LinkedHashSet<C_CertificateList>();

public class C_CertificatelList extends C_DEREncodable implements 1_Properties

C_TBSCertList tbsCertList;
C_Algorithmldentifier signatureAlgorithm;
T_BITSTRING signatureValue;
public class C_TBSCertList extends C_DEREncodable implements 1_Properties
{
T_INTEGER version;
C_Algorithmldentifier signature;
C_Name issuer;
T_TIME thisUpdate;
T_TIME nextUpdate;
Map<T_INTEGER, C_RevokedCertificate> revokedCertificates;
C_Extensions crlExtensions;
}




